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Alcance

q En torno al 80% de las organizaciones han 
sufrido al menos un ataque con éxito

q Coste del cibercrimen:

© CompariTech, 2022
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Inversión 

q Inversión en ciberseguridad ($b):

© Grand View Research
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Demanda de perfiles (i)

q Demanda de profesionales en ciberseguridad:

© New Horizons Ireland
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Demanda de perfiles (ii)

q Perfiles en ciberseguridad:

© Digital Information World
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Formación en ciberseguridad

q Cybersecurity
curricula
(ACM/IEEE 2017):

© CC2020, ACM
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q Amenazas de seguridad principales:

Amenazas (i)
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Amenazas (ii)

q Percepción de amenazas (1-5):

© Imperva, 2021
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Amenazas (iii)

q Afectación:

© Imperva, 2021

© S21sec, 2022
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Amenazas (iv)

q Afectación (cont.):

© Imperva, 2021
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Tipologías

q Tipos de ransomware: locker vs crypto

.13



Pr
ev

en
ci

ón
 y

 D
et

ec
ci

ón
 T

em
pr

an
a 

de
 R

an
so

m
wa

re
ã

PG
T/

JA
GH

 –
N

ES
G 

-U
GR

 –
20

22

UCLM   ♦ Noviembre, 2022

NESG

Impacto

q Coste rescate:

© Coveware, 2021
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Evolución (i)

q Evolución
ransomware:
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Evolución (ii)

q Familias más activas:

© VirusTotal, 2022
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RaaS

q Ransomware-as-a-Service:

Modelo de negocio
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Ciclo de vida

q Ciclo de vida del ransomware:
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Defensa

q NIST Cyber Security Framework:

.20
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Prevención

q Medidas preventivas:
§ Concienciación de usuarios
§ Uso de software legítimo
§ Actualización de software y firmware
§ Segmentación de redes
§ Control de accesos (permisos, recursos)
§ Políticas BYOD
§ Backups periódicos
§ Herramientas monitorización anti-malware…

.21
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Detección (i)

q Monitorización del entorno:

Parametrización

Detección
Respuesta

ContramedidasMonitor/Detector

Entrenamiento

Modelo

Entorno  m
onitorizado
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Detección (ii)

.23

q Monitorización del entorno (cont.):
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Respuesta

q Respuesta/contramedidas:
§ Detención/eliminación ransomware
§ Notificación al usuario
§ Obtención de claves… Pago rescate?
§ Plan de contingencia y recuperación
§ Datos distribuidos
§ Observación/cuarentena
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Herramientas

.25



Pr
ev

en
ci

ón
 y

 D
et

ec
ci

ón
 T

em
pr

an
a 

de
 R

an
so

m
wa

re
ã

PG
T/

JA
GH

 –
N

ES
G 

-U
GR

 –
20

22

UCLM   ♦ Noviembre, 2022

NESG

n Ciberseguridad en cifras
n Fundamentos del ransomware
n Modelos de ataque y defensa
n R-Locker
n Tendencias y retos

Índice



Pr
ev

en
ci

ón
 y

 D
et

ec
ci

ón
 T

em
pr

an
a 

de
 R

an
so

m
wa

re
ã

PG
T/

JA
GH

 –
N

ES
G 

-U
GR

 –
20

22

UCLM   ♦ Noviembre, 2022

NESG

Recuperación incidentes

q Minimización Time-To-Ransom:
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R-Locker (i)

q Despliegue de honeyfiles en el filesystem,
soportados en FIFOs

q Anatomía:

.28
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R-Locker (ii)

q Algoritmo sobre Linux:

.29
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R-Locker (iii)

q R-Locker sobre Windows:
§ Espacio de dispositivos ≠ espacio de nombres

Enlaces simbólicos
§ Solución multihebrada
§ Listas blancas/negras

.30
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R-Locker (iv)

q Resultados:
§ https://github.com/JA-Gomez-Hernandez/R-Locker
§ 100% detección (Cerber, Jigsaw, Bash-

Ransomware, Wannacry, Linux.Encoder.1, 
Genérico… repo: TheZoo/VirusTotal/VirusShare/…)

.31

https://github.com/JA-Gomez-Hernandez/R-Locker
https://github.com/ytisf/theZoo
https://www.virustotal.com/gui/file/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa
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R-Locker (v)

q Características:
§ Alta efectividad
§ Bajo consumo
§ No privilegios
§ Sencillez
§ Transparencia

q … ¿Uso en Android?... No FIFO, No enlaces

Monitorización reactiva con inotify -FileOberserver()-

.32
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Tendencias y retos

v Ransomware continúa siendo pandemia
v Nuevas familias y metodologías
v Necesidad de alerta temprana
v Algoritmos lightweight: móviles, IoT,…
v IA y colaboración
v Normativa y legislación en la persecución del 

ransomware

.34
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