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Alcance

O Entorno al 80% de las organizaciones han
sufrido al menos un ataque con éxito
O Coste del cibercrimen:

$522,500,000,000

$475,000,000,000

$300,000,000,000

2013 2014 2018 2020
© CompariTech, 2022
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Inversion

0 Inversion en ciberseguridad ($b):

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

m|T & Telecom
m Healthcare

m Others

» Retail mBFSI

» Defense/government = Automotive

© Grand View Research
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Demanda de perfiles (i)

B T L e

0 Demanda de profesionales en ciberseguridad:

Consider this —between 2020 and 2025, there will be a
growth of 7 million jobs in security and privacy worldwide’
but only 4.2 million trained candidates

~~1 7,000,000

new cybersecurity jobs worldwide but only 4.2
million trained candidates

That's a gap of almost 2.8 million unfilled jobs2

The number of cybersecurity jobs is expected to more than
double between now and 2025

2025

The gap is expanding: Cybersecurity jobs more
than double by 2025

e

71% of employers have incurred damages
because of cyber talent deficit.z
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Demanda de perfiles (ii)
L ——

O Perfiles en ciberseguridad:

Fastest-Growing Cybersecurity Skills
5-Year Projected Growth

Application Development Security
Cloud Security 115%
Risk Management 60%
Threat Intelligence
Incident Response
Compliance and Controls 36%
Data Privacy and Security 36%
Access Management 32%
Security Strategy and Governance 20%

Health Information Security 20%

g
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© Digital Information World
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Formacion en ciberseguridad

L e———— e

CYBERSECURITY

Q Cybersecurity CURRICULA 2017

curricula
(ACM/IEEE 2017):

Curriculum Guidelines for Post-Secondary
Degree Programs in Cybersecurity

A Report in the Computing Curricula Series
Joint Task Force on Cybersecurity Education

Association for
Computing Machinery

+ Association for Computing Machinery (ACM)
« IEEE Computer Society (IEEE-CS)

« Association for Information Systems Special Interest Group on
Information Security and Privacy (AIS SIGSEC)

« International Federation for Information Processing Technical
Committee on Information Security Education (IFIP WG 11.8)

© CC2020, ACM
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O Amenazas de seguridad principales:

'
.

TOP 15 -

*

Malware Web based attacks Web application attacks Phishing
(11} 000 eove ( 1]
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Spam Denial of service Ransomware Insider threat
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Physical Data breaches Identity theft Information Exploit kits Cyber

manipulation 'YI) ) Iea kage 0000 espionage

damage / ve

theft /loss A
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TREND v TREND TREND TREND TREND TREND

KILL CHAIN @ Reconnaissance @ Weaponisation Delivery @ Exploitation @ Installation @ Command and Control @ Actions on Objectives

UCLM & Noviembre, 2022 .9




Amenazas (ii)

O Percepcion de amenazas (1-5):

Malware (viruses, worms, Trojans)

3.99 |

| Ransomware

Phishing / spear-phishing attacks

Account takeover / credential abuse attacks 3.98

3.98

Denial of service (DoS / DDoS) attacks

g

Advanced persistent threats (APTs) / targeted attacks

Web application attacks (SQL injections,
cross-site scripting)

£

SS5L-encrypted threats

”I
&
w
o
¥}

Drive-by downloads / watering-hole attacks

w
oo
co

Insider threats / data exfiltration by employees

Attacks on brand and reputation in social media
on the web

Zero-day attacks (against publicly unknown
vulnerabillities)

W
(=]
~

3.86

© Imperva, 2021
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Afectacion:

Medios y Entretenimiento
Sector Quimico

Sector Alimenticio

Sector Sanitario

Sector Educativo

Sector Publico y Servicios Sociales
Retail

Sector Financiero
Consultoria y Contabilidad
Transportes

Ley y Servicios legales
Venta al por mayor
Servicios ITy Comunicacion
Real Estate y Construccion

Productos electrénicos

Amenazas (iii

© S21sec, 2022

80 100 120 140 160 180

N
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a Afectacion (cont.):

Sanidad

Un "grave" ciberataque paraliza los
servicios de al menos tres grandes
hospitales de Barcelona

Los centros Moisés Broggi de Sant Joan Despi, el Dos de Maig de Barcelona y el Creu Roja de L'Hospitalet sufren
afectaciones por un ataque de tipo ‘'ransomware' que secuestra datos para pedir un rescate econoémico

O EIDiGriO.es \ Hazte socio/a Inicia sesion E

¥y fO «4

El programa malicioso Ryuk, causante del

ciberataque en la Universidad de Castilla-

La Mancha, el mismo que hizo caer al

SEPE 2021

La Institucion académica confia en recuperar los datos v los servicios digitales de la UCLM “en proximos
dias” tras el ataque “premeditado contra la infraestructura critica de la universidad”

UEmye (CLM o Noviembre, 2022
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202; ryptoLocker

Article 210 of the Criminal Code of U.S.A. provides for a deprivation of

liberty for four to twelve years.) =

Following violations were detected: Payment for p"vate key
Your IP address was used to visit websites containing pornography, child

pornography, zoophilia and child abuse. Your computer also contains Choose a convenient payment method:
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

bitcoin

To unlock the computer you are obliged to pay a fine of $200.

3 | Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
You have 72 hours to pay the fine, otherwise you will be arrested. open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate

You must pay the fine through financial institution.

To pay the fine, you should enter the digits resulting code, which is You have to send below specified amount to Bitcoin address

1NKvYGCkoEzHqdnjAptALgBenSTYNUCW! ol ify the t tion ID, which
Private key will be destroyed on will bve \renﬁgdzanqd gnﬁ?med? en 'om and specify tha transaction whic

20/1 013
10:11 Home Page
Getting started with Bitcoin

Time left

71:51:59

Enter the transaction ID and press «Pay»:
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ransomware
$200,000.00

$150,000.00

Mediana del
pago de

$100,000.00 ransomware

$50,000.00

$0.00
Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1
2018 2018 2019 2019 2019 2019 2020 2020 2020 2020 2021

— © Coveware, 2021
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Impacto

B ——
a Coste rescate:
$250,000.00 Media del
pago de
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Primer ataque

Ransomware moderno
(cifrado asimétrico)

2005 2006

Falso
antivirus

a Evolucion
ransomware:

BitCrypt CBT-Locker
Cryptodefense Cryptowall
Kovter Kriptovor
SacerMeNot ScarePackage
TKLcker TorrentLocker

GPCoder

CRYZIP
Performance Optimizer
Redplus
SpySherrif

Cryptobit
CryptographiclLoc
ker
Dirty Decrypt
Rebenton

Urausy -

Cokri

Jisut
OphionLocker
Svpeng
ZerolLocker

CoinVault
FBlvirus
LockerMatter
impleLock
Virlock

Pago con
d

Explosién organizaciones
como objetivo

del

crip

CryptolLocker
Crilock
CryptoLocker 2
FakeDefender
Kovter
LockDroid
Pletor
Ransomcrypt
Spypeng

ColdBrother
Koler
Pletora
Synolocker

Agent
Alpha Crypt
Chimera
Coberton
Cryptowall 3
Cryptowall 4
Cryptobloquer
CryptoFortress
Cryptovault
DMALock
HiddenTear
HiddenApp
Linux.Encoder.1
Lockerpin
Lockscreen
LowLevel404
NewPronDroid
NreSimplocker
PCLock
Randamant
Ransomweb
Slokcer
SMSSend
Teslacrypt 2.0
Tox
Troldesh

Ransomware
patrocinado
por gobiernos

2017

2018

BadRabbit
Dopxware

Tacticas de
extorsién

2019

2020

e e e —————

Ataquesa
Infraestructuras

Criticas y cadenas

de suministro

AlimniLocker
Black Cat
Babuk
Blackmatter

Kirk
LeatherLocker
Petya
Petrawrap
SysKey
WannaCry
Wysiwye

FillDisk
Hydracrypt
Jigsaw
Keranger
LockDroid.dz
wmry

Locky

BlackBye
Clop
ColdDraw
Conti
Diaol
Ekans
Hive
LockBit
LockerGoga
Maze
MegaCortex
Netwalker
Qlocker
QNAPCrypt
Revil
RobbinHood
Sodinokibi
Suncrypt
Tflower
ysa

BalckByte
Clop
Diabol
Grief
Hive
Humble
Khonsari
Kronos
LockBit 2.0
LockFile
Magniber
NetWalker
Noberus
Qlocker
Rollcoast
Spook
Tycoon
Yanluowang

Avaddon

Maktub
Nonolocker
Powerware
Radament
Ransom32
Rokku
Sam Sam
Slocker.EB
Teslacrypt 3.0
Teslacrypt 4.0
Teslacrypt 4.1

Conti
Darkside
Egregor
Hackbit
Lockbit
Maze
Nefilim
ProLock
Ragnarok
Rangelocker
Sanake
Thanos
Tycoon

Avaddon
Avoslocker
BlackMatter

ColdDraw

Conti
Darkside
DeadBolt

Entropy
HelloKitty
Makop
Medusalocker
Paradise
Qlcker
Revl/Sodinkibi
SunCrypt

UCLM & Noviembre, 2022 .15




Evolucion ¢ii)

| o

O Familias mas activas:

— REVETON — WANNACRY —— LOCKY — MAGNIBER —— RKOR
—— TESLACRYPT —— CERBER — RYUK — MATSNU —— CONGUR

© VirusTotal, 2022

Prevencion y Deteccion Temprana de Ransomware

N

N

Q

Q

S

e

2

T Jan Mar May July Sep Nov Jan Mar May July Sep
% 2020 2021
)

R

Q

©

,@»

UCLM ¢ Noviembre, 2022 .16




62

©
2
e ““ b2 mn..r. m
2 W2 Re E3
o 19 m
O t _
|
7))
P
@)
() (3,
= -
S &
(O]
©
S S
)
% 3
% >
Q<
O
|“ 2202 - &9/ - 9S3IN - HIVL/L9d ©

|

(it

2UDMWIOSUDY 3P DUDLIAWZ | UDIDI242Q A UOIdUIADY |

UCLM o Noviembre, 2022 .17




S G
(\F & 4
O S
a
w o
>
z
=~ s L
1 = = O
2 o
" FEaA "

m Ciberseguridad en cifras
m Fundamentos del ransomware

m Modelos de ataque y defensa

m R-Locker
m [endencias y retos

Prevencion y Deteccion Temprana de Ransomware

© PET/JAGH - NESG - UGR - 2022

'@

WEnv e (JCLM ¢ Noviembre, 2022



a Ciclo de vida del ransomware:

Phishin Credenciales Herramientsas
9 vdlidas Acceso ' Living-off-the-land
remoto : Grayware : :

5 Herramientas de Cifradode
At : : ‘ : : |
aque Servicios : pentesting : datos

a claves H : 5
Exploits : de : Movimiento | | :
Internet ‘ lateral \ Borrado de
Explotar ; 1 backup
vulnerabilidad ; Ordeny E

Exfiltracion

de datos

! Control

Documento : =:
malicioso : Malware : ;
. Escalar :
' privilegios ' ; ‘
: Otros

Publicidad Malware : 5

engafnosa
v
Kitde
explotacion

Entrega Explotacion Intalacion C&C Acciones

Sistema
distribucion
trafico
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* Asset management

* Business Environment

+ Governance

* Risk Assessment

+ Risk management Strategy

* Recovery Planning
* Improvements
+ Communications

NIST

CYBER SECURITY
FRAMEWORK

* Response Planning
+ Communications

* Analysis

+ Mitigations

* Improvements

+ Access control

* Awareness training

+ Data Security

+ Information protection

* Processes and Procedures
* Protective technology

* Anomalies and Events
* Security continuous monitoring
+ Detection processes

UcCLM & Noviembre, 2022
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O Medidas preventivas:
« Concienciacion de usuarios
« Uso de software legitimo
» Actualizacion de software y firmware
«  Segmentacion de redes
« Control de accesos (permisos, recursos)
« Politicas BYOD
« Backups periodicos
» Herramientas monitorizacion anti-malware. ..

Prevencion y Deteccion Temprana de Ransomware
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Deteccion (i)

| o

O Monitorizacion del entorno:

Entrenamiento

Respuesta
Monitor/Detector I Contramedidas

Prevencion y Deteccion Temprana de Ransomware
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o o Parametrizacion Viodelo
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Espacio del
kernel

Multiples
Fuentes
de datos

Espacio de
usuario

" Liamadas ;
L ala APl !

| Motasde |

| Extorsidn |

/ Decepdidn/ ™

| Honeypots, '—
_ Honefiles _ :

~ Maquinas ‘:
estados
1 _ _finitos__ !

1" Tipos de !
1 [ —
| archivos |

Tamafio

maliciosos

ominios

| Otrostipos

Entropia

i_byteen serie :

[
[ Caracteristicas de
entrenamiento

]

[ Métodos ]

. A
, Secuencias

| OP/By-codes !

________ )

_______ -
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Respuesta

0 Respuesta/contramedidas:

« Detencion/eliminacion ransomware

« Notificacion al usuario

« ODbtencion de claves... Pago rescate?
» Plan de contingencia y recuperacion
« Datos distribuidos
Observacion/cuarentena

Prevencion y Deteccion Temprana de Ransomware
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]

Deteccion Recuperacion
Fuente Machine Learning Procesamiento Acciones Fuentes Proc Accidon
T | -

5 2 |85 |e |2 A al s sl al=|8 =y
Nombre B o ZlAl|l=|@|H|[S  M|E|R|x|K|B|L|Z2f|&1d|O|=<|K|a|x=|D
Connection
Monitor i VoV v
CryptoDrop SF vV VoV v Vv v
Data Aware
Defense ok VoV v
EldeRun ;F CA v
Honeypot HT Vv v v
RAPPER  CA Vv v v v
Redemption SF v VvV N v VoV
R-Killer SF N v v v v
R-Locker HT Vv Vv
Pay-Break v oV Vv
SSD-Insider A Vv vV v vV
USNP(¥) CS Vv Vv vV
Unveil SF No vV v v

API
2entFOX R/SF CS Vv Vv
Ev

Abreviaciones: B: Bloquear; Bk: Copia de seguridad; Ch: Caché; CS: Cripto-sistema; D: Descifrado; DD: Deteccién retrasada;
E: Estadistico; ED: Distancia; Es: Interceptacién de E/S; Ev: Eventos; H: Firmas; HT: Trampa; K: Obtener claves; Ke: Kernel;
L: Aislamiento; M: Monitorizacién; K: Matar; N: Red: No: Nota extorsién: Nu: Notificar usuario; R: Registro; Re: Restauracion;
S: Puntuacién; SF: Sistema de archivos; Su: Vigilancia; Us: Usuario. // (*) USNP: USahllNotPass

UCLM o Noviembre, 2022 .25
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Recuperacion incidentes
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)

|

a Minimizacion Time-To-Ransom:

s G
P &

. O

— ), E—

v

Tiempo de Recuperacion

A

- Tiempo Plan de Activacion M

f Tiempo Deteccién \

—
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R-Locker (i)

-

0 Despliegue de honeyfiles en el filesystem,

SOpOrtadOS en FIFOS Sistema de archivos objetivo

Gocker: Archivotrampa \
Cripto- Lectura ‘

Ransomware |~ — = = = - -> o
<cr_pid> )

[
[
‘-~ ]
~ | |
. 1
e Contramedidas |
(proceso escritor)

: fd pipe <- mkfifo (honeyfile);
| open(fd pipe, O WRONLY, .);
: write (fd pipe, nKB);

O Anatomia:

1
1 [.]
1
1

| <cr_pid> = lsof path/honeyfile;

1
1
1
1
1
1
1
1
1
1
Lnotify/kill <cr_pid>; !

@)

UCLM ¢ Noviembre, 2022 .28
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Cripto-ransomware |

x>
i
2
=
3
e
SE
N
o F
3R
Q O
E:
o+
g

Crear (mkfifo) +
Escribir(bloqueante)

Leer (blogueante)

(Desbloquear) contramedidas
1sof ()

Contramedidas: notificar + eliminar

a Algoritmo sobre Linux:

17

18
19

R-Locker ii)

- ———

Entrada: nula
Salida: nula

ruta_trampa // Enlace simb6lico al honeyfile
lista_extensiones_trampa + {.pdf .jpg .doc ...}

Honeyfile

// Nombre del FIFO

Funcién PoblarTrampas (ruta_trampa):

l_ Crear_Fifo(Honeyfile,...)

Funcion Principal:
InstanciarHoneyfile(Honeyfile)
PoblarTrampas(Honeyfile)

el FIFO de escritura
para (;;) hacer

.. notificar usuario

lista_carpetas < Generar la lista de carpetas
para cada carpeta en lista_carpetas hacer
si no existe ruta_trampa entonces
[_ Crear_Enlace (Honeyfile, ruta_trampa.extension_trampa);

Funcién InstanciarHoneyfile (rutaFI1FO):

// Crear el FIFO

dF = Abrir_Archivo (Honeyfile, O_.WRONLY) // Abrimos

Escribir (dF, 4 KB + 1) // E1 proceso queda
bloqueado hasta que llegue un lector

// Cuando se desbloque el proceso...localizar su
ID a través de su inodo

er_pid < Proceso accediendo al Honey file

// Terminar proceso lector

Terminar_Proceso (cr_pid, senal_finalizar)

UCLM ¢ Noviembre, 2022 .29
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R-Locker iii)

ns
We

3\

O R-Locker sobre Windows:
» Espacio de dispositivos # espacio de nombres

Enlaces simbodlicos

Jerarquia de procesos (Espacio de nombres de procesos)

. Solucion multihebradn g

» Listas blancas/negras

| 1

Enlace | Trampan

3 simbélico g
| r'jjffffffjjjjjjjjjfffff”’,,,,jfffffj:jj;% H !
{ I ] 0
| | | 8 |
!
L § i
FIFO (Espacio de nombres § |

de dispositivos)

Prevencion y Deteccion Temprana de Ransomware
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_______________________________________________________________________________________

Sistema de archivos (Espacio de nombres de archivos)

)
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R-Locker (iv)

\\ ?ﬁ—_

O Resultados:
= https:/github.com/JA-Gomez-Hernandez/R-Locker

«  100% deteccion (Cerber, Jigsaw, Bash-
Ransomware, Wannacry, Linux.Encoder.1,

Q
}
[=]
2
E
o
0]
<
=]
(472
Q
‘Q r L ] "
g x Generico... repo: TheZoo/VirusTotal/VirusShare/...)
8 R
5 .
< S e ——
s 3
S o Ayuda Amenaza detectada
L
Q Si no conoce la procedencia de los siguientes procesos, eliminelos introduciendo su PID
Q

1
\ 3: COMMAND PID USER FD TYPE DEVICE SIZE/OFF MNODE MAME
\g S“) e E gpg 7118 lucia 3r FIFO 81 0t0 951935 /home/lucia/myDir/honeyfile. txt
. niciar Senvicio
g Q COMMAND PID USER FD TYPE DEVICE SIZE/CFF NODE NAME
) ~ gpg 7140 lucia  3r FIFO 8,1 0t0 951935 fhome/lucia/myDirfhoneyfile. txt
>
5 O
Q o

| l ELIMINAR PROCESO J '
L]

1)

Background
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https://github.com/JA-Gomez-Hernandez/R-Locker
https://github.com/ytisf/theZoo
https://www.virustotal.com/gui/file/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa
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R-Locker (v)

a Caracteristicas:

a ..

Alta efectividad

Bajo consumo —amnt

No privilegios ‘t_ 0
Sencillez
Transparencia

. cUso en Android?... No FIFO, No enlaces

¥

Monitorizacion reactiva con inotify -FileOberserver()-
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m Ciberseguridad en cifras
m Fundamentos del ransomware

m Modelos de ataque y defensa

m R-Locker
m [endencias y retos

Prevencion y Deteccion Temprana de Ransomware
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Tendencias y retos

Prevencion y Deteccion Temprana de Ransomware
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+ Ransomware continua siendo pandemia
+ Nuevas familias y metodologias g
< Necesidad de alerta temprana

+ Algoritmos lightweight: moviles, loT,...
+ |A'y colaboracion

+ Normativa y legislacion en la persecucion del
ransomware
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